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Securtree® Van risicoanalyse
naar beveiligingsplan

Voor veel organisaties is het onder controle brengen van de beveiligingsrisico’s een enorme uitdaging. Hoe vertaal je dreigingen
naar de juiste maatregelen en hoe voorkom je dat je te veel risico’s loopt of juist te veel investeert in beveiligingsmaatregelen?
Securtree® helpt organisaties deze vertaling te maken door het proces van risicoanalyse naar beveiligingsmaatregelen te
standaardiseren en te automatiseren. Zo krijgen organisaties snel inzicht in wat er geregeld zou moeten zijn en wat er geregeld is
zodat volledig gefocust kan worden op het maken van juiste keuzes.

Van dreiging naar risicoanalyse

Voor een locatie wordt vastgesteld
welke dreigingen realistisch zijn door te
kijken naar de processen die op locatie
worden uitgevoerd. Per dreiging wordt
bepaald hoe aantrekkelijk de locatie is
voor een dader of dadergroep om zijn
doelen te realiseren en welke schade
hiermee kan worden aangericht. Een

De gewenste situatie in kaart

De uitkomst van de risicoanalyse
maakt duidelijk welke maatregelen
nodig zijn om de risico’s beheersbaar
te maken en te houden.

Deze beveiligingsmaatregelen worden
geselecteerd vanuit het Programma
van Eisen Fysieke en leiden tot het
beveiligingsadvies voor die locatie.

Verschillenanalyse

De bestaande maatregelen worden in
kaart gebracht en vergeleken met de
wenselijke situatie zoals deze vanuit
de risicoanalyse is gepresenteerd.

Inzicht ontstaat in de risico’s die
voldoende zijn afgedekt, welke
aanvullende maatregelen nodig zijn
en ook waar het wel iets minder kan.

risicoanalyse per locatie is hiervan het
resultaat.

Verantwoorde keuzes maken Beveiligingsplannen

Nu kunnen keuzes gemaakt worden
om de risico’s te accepteren of om ze
aan te pakken door maatregelen te
implementeren. De afwegingen om
(rest)risico’s te accepteren worden
vastgelegd, zodat inzichtelijk is in
welke mate de organisatie gevoelig
blijft voor de onderkende dreigingen.

In het beveiligingsplan vindt de complete vastlegging plaats. Met de risicoanalyse
als uitgangspunt, wordt per locatie beschreven welke mix aan maatregelen
gewenst is, wat hiervan gerealiseerd is en wat nog gedaan moet worden en
wanneer dat gedaan moet zijn. Waar van het Programma van Eisen is afgeweken,
wordt aangegeven waarom en hoe dit is gedaan. Eventueel met een alternatief op
basis van gelijkwaardigheid of door het risico te accepteren.

Het beveiligingsplan wordt periodiek getoetst op actualiteit en waar er wijzigingen
zijn in processen, risico’s en/of maatregelen, worden deze in het plan verwerkt.

Wat Securtree® is

Securtree® is een applicatie om het gehele proces van risicoanalyse tot implementatie van de maatregelen geautomatiseerd te
ondersteunen en de uitkomsten op een overzichtelijke manier digitaal vast te leggen.

Vanaf het beoordelen van de dreiging wordt automatisch een beveiligingsadvies gegenereerd. Securtree® maakt als instrument
de globale inschatting van de mix van beveiligingsmaatregelen waarmee een dreiging geheel of deels kan worden weggenomen.
Deze mix omvat de combinatie van organisatorische, bouwkundige, elektronische en reactieve maatregelen, die in
gezamenlijkheid een specifieke dreiging te lijf gaan. De zwaarte van de dreiging bepaalt de zwaarte van de te nemen maatregel.
Zo krijg je de beste garantie dat je de juiste maatregel koppelt aan het risico dat je loopt. En daarmee voorkom je dat je als
organisatie over- of onder beveiligd bent.

Na het invoeren van wat in de bestaande situatie in plaats is, genereert Securtree® een overzicht van de afwijkingen tussen
bestaand en gewenst en wordt zo inzichtelijk wat de organisatie nog heeft te doen om de risico’s die zij loopt af te dekken. Voor
veel organisaties is het onder controle brengen van de risico’s een meer dan gemiddelde uitdaging. Hoe vertaal je dreigingen
naar de juiste beveiligingsmaatregelen en voorkom je dat je of te veel investeert in maatregelen of dat je alsnog te veel risico
loopt? Securtree® helpt organisaties deze vertaling te maken.
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Uitgangspunten

Beveiligingsbeleid

In een beleid is vastgelegd wat de visie
op beveiliging is en welke bereidheid
er is voor het nemen van risico’s.

Ook wordt beschreven hoe de
beveiligingsorganisatie is ingericht, wie
met welke verantwoordelijkheden
betrokken zijn, welke processen van
toepassing zijn en wat van de
medewerkers wordt verwacht.

Dreigingsprofiel

Het dreigingsprofiel beschrijft de
combinaties van dreigingen, daders en
aanvalsmiddelen waar de organisatie
zich tegen wil beveiligen. De
dreigingen worden in de termen van
wel of niet realistisch gewaardeerd en
vormen de basis voor de uit te voeren
risicoanalyse per locatie.

Er kan gebruik worden gemaakt van
het generieke dreigingsprofiel. Of er

Programma van Eisen

In het Programma van Eisen wordt
beschreven welke beveiligings-
maatregelen de organisatie kan treffen
om de voor de organisatie vastgestelde
risico’s zo goed mogelijk beheersbaar
te maken en te houden.

Er kan gebruik worden gemaakt van
het generieke Programma van Eisen.
Of er kan een specifiek Programma van
Eisen worden opgesteld.

kan een specifiek dreigingsprofiel
worden opgesteld.

Generiek versus uniek

Securtree® is in de basis generiek van opzet. Het dreigingsprofiel dat Securtree® als uitgangspunt neemt, beschrijft de
combinaties van dreigingen, daders en aanvalsmiddelen waartegen Nederlandse organisaties zich over het algemeen wil
beveiligen. Er kan gebruik worden gemaakt van dit generieke dreigingsprofiel, maar het is uiteraard ook mogelijk Securtree®
in te richten aan de hand van een specifiek dreigingsprofiel.

Ditzelfde geldt voor de Programma’s van Eisen op basis waarvan Securtree® de bij de dreiging passende
beveiligingsmaatregelen selecteert. In de basis is deze generiek, maar inrichten op basis van een specifiek op een organisatie
toegesneden Programma van Eisen behoort zonder meer tot de mogelijkheden. Voor veel organisaties is het onder controle
brengen van de risico’s een meer dan gemiddelde uitdaging. Hoe vertaal je dreigingen naar de juiste beveiligingsmaatregelen
en voorkom je dat je of te veel investeert in maatregelen of dat je alsnog te veel risico loopt? Securtree® helpt organisaties

deze vertaling te maken.

Voordelen van Securtree®

Snel en geautomatiseerd

Het geautomatiseerd selecteren van de bij een
dreiging passende mix aan beveiligingsmaat-
regelen vanuit organisatorisch, bouwkundig,
elektronisch en reactief oogpunt, bespaart veel
werk. Dit geldt ook voor de vergelijking tussen
gewenste en bestaande situatie.

Zo hou je tijd over die het mogelijk maakt een
betere focus te hebben op het maken van
keuzes over risicoacceptatie en de
implementatie van de juiste maatregelen.

Volledig gedocumenteerd

Alle gemaakte keuzes liggen op eenduidige wijze
vast, zijn traceerbaar en controleerbaar.
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Uniformiteit en onafhankelijkheid zorgt voor de juiste prioriteit

Ongeacht wie de werkzaamheden uitvoert, de werkwijze die wordt gevolgd
en de output die wordt gegenereerd is voor alle locaties vergelijkbaar. Het
basisadvies is niet onderhevig aan individuele emoties en inzichten.
Herkenbaarheid in de rapportages komt de besluitvaardigheid binnen de
organisatie ten goede, wat bijdraagt aan het stellen van de juiste
prioriteiten.

Gestandaardiseerd en toch flexibel

Securtree® genereert een basisadvies, dat niet wordt beinvioed door de
gebruiker. Wel kan deze het advies aanpassen. Bijvoorbeeld als specifieke
omstandigheden dit noodzakelijk maken, zoals bij een monumentaal pand
of een specifieke dreiging. Er kan ook worden gekozen voor andere dan in
het Programma van Eisen benoemde maatregelen als die als gelijkwaardig
kunnen worden beschouwd. Een afwijking tussen basisadvies en aangepast
advies is en blijft altijd zichtbaar en een motivatie voor de gemaakte
afwijking moet altijd worden gegeven.




